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PROJEKT 1: BCM-ASSIST
Thema Notfallmanagement

Erarbeitung eines Notfallkonzepts, konform zu MaRisk AT 7.3, nach der
Methodik BCM-ASSIST. Im Rahmen einer Analysephase Identifikation
kritischer Geschéaftsprozesse und dafiir bendétigter Personen, Ressourcen, IT-
. . Komponenten und Dienstleister. Darauf aufbauend: Erarbeitung geeigneter

Beschreibung: MafRnahmen zur Fortfilhrung der ausgefallenen Geschaftsprozesse sowie zur
Wiederherstellung / Wiederanlauf der ausgefallenen Objekte fir relevante
Notfallszenarien. Dokumentation des Notfallkonzepts erfolgte im Wesentlichen
toolgestitzt.

Ergebnis: Vorschriftenkonformes Notfallkonzept und Dokumentation

Ansprechpartner: Herr Gunnar Schaer (Informationssicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 2: BCM-ASSIST

Thema: Notfallmanagement — Testen, Uben und Optimieren

Definition eines konkreten und abgestuften Konzepts - der Ubungsarchitektur -
zur Durchflihrung von Notfalltests und -tibungen mit Bestimmung der
generellen Ubungsziele, Ubungsinhalte und Intervalle unter Beriicksichtigung
der zu erwartenden Aufwande und Auswirkungen.

Beschreibung:

Erarbeitung einer Ubungsarchitektur unter Identifikation der relevanten
Notfallibungen aus den vorhandenen Notfalldokumentationen.

Ergebnis: Die Ubungsarchitektur beinhaltet ein konkretes inhaltliches und zeitliches
Konzept zur Durchfiihrung der zukinftigen Notfallibungen. Hierdurch wird die
Basis flr die Feinplanung zu den einzelnen Notfallibungen gelegt.

Ansprechpartner: Herr Gunnar Schaer (Informationssicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 3: BCM-ASSIST
Thema: Notfallmanagement — Audit und Aktualisierung

Audit der Notfalldokumentation inklusive der Integration geeigneter Entwiirfe
fehlender, unvollstandiger oder inkonsistenter Elemente der Notfallplanung,

Beschreibung: Die Fortschreibung und ggf. Anpassung der Notfalllibungsplanung
einschlieBlich einer Vollstandigkeits- und Konsistenzprifung zwischen
Notfallhandbuch und Notfallibungsplanung.

Aktualisiertes, vorschriftenkonformes Notfallhandbuch und eine fortge-

Ergebnis:
9 schriebene Notfallibungsplanung mit einem Zeithorizont von 3-Jahren.

Ansprechpartner: Herr Gunnar Schaer (Informationssicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 4: ISMS-ASSIST
Thema: Informationssicherheit

) Unterstitzung bei der Durchfiihrung und Dokumentation der Strukturanalyse
Beschreibung: und Schutzbedarfsfeststellungen, insbesondere fir die eingesetzten und
definierten IT-Anwendungen der Sparkasse.

® Aufzeigen der Verzahnung und Wichtigkeit einer aktuellen Strukturanalyse
und Schutzbedarfsfeststellung im Zusammenhang mit der

Informationssicherheit und des Notfallmanagements

Ergebnis: _ . .
* Ermittlung von Schutzbedarfsfeststellungen fiir IT-Anwendungen auf Basis

der Bewertungsmethodik der Security Assist GmbH
* Erstellung der Strukturanalyse auf Basis der Schutzbedarfsfeststellungen

Ansprechpartner: Herr Gunnar Schaer (Informationssicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 5: BCM-ASSIST
Thema: Notfallmanagement — Audit und Aktualisierung

Auditierung der Notfalldokumentation auf Struktur, inhaltliche Vollstandigkeit
und Konformitat zur aktuellen Novelle der MaRisk, zur OPDV 1/2010 sowie zu
den Konzepten Notfallbehandlung des aktuellen ,Sicheren IT-Betriebes® und
Unterstltzung bei der Aktualisierung.

Beschreibung:

Optimierungsvorschlage zur aktuellen Notfalldokumentation und Ubergabe

Ergebnis:
9 eines priorisierten Ma3hahmenplans.

Ansprechpartner: Herr Gunnar Schaer (Informationssicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®



