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PROJEKT 1:
Thema: Aufbau des IT-Sicherheitsmanagements

Unterstitzung beim Aufbau des IT-Sicherheitsmanagements und der
) Etablierung eines IT-Sicherheitsprozesses in der Bank einschlieRlich Erstellung
Beschreibung: der IT-Sicherheitspolitik, der IT-Sicherheitsleitiinien und Definition der IT-
Sicherheitsorganisation mit Rollen und Verantwortlichkeiten.

Vom Bankvorstand verabschiedete IT-Sicherheitspolitik.

Ergebnis: Etabliertes IT-Sicherheitsmanagement.

Ansprechpartner: Herr Rainer Siebert (Sicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 2:
Thema: IT-Sicherheitsdokumentation

Erstellung einer verbindlichen IT-Sicherheitsdokumentation, dem IT-
Sicherheitsstandard der NORDY/LB, unter Berticksichtigung des Standards ISO

Beschreibung: 17799. In diesem Werk werden samtliche Rollen, Strategien, Richtlinien und
Arbeitsanweisungen uber alle relevanten Themenfelder der IT-Sicherheit zu
einem konsistenten Ganzen zusammengefasst.

Ergebnis: Vollstéandiges und konsistentes Regelwerk der IT-Sicherheit.

Ansprechpartner: Herr Rainer Siebert (Sicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 3:
Thema:

Beschreibung:

Ergebnis:

Ansprechpartner:

Unterstitzung im IT-Sicherheitsmanagement

Kontinuierliche Unterstitzung der Verantwortlichen im IT-
Sicherheitsmanagement bei der Umsetzung und Uberpriifung der IT-
Sicherheitsvorgaben in der NORD/LB mit Analyse und Bewertung von Risiken
und Schwachstellen im Bereich der physischen, organisatorischen und
technischen Sicherheit. Unterstitzung bei der Erarbeitung konkreter IT-
SicherheitsmaRnahmen in nahezu allen Bereichen. Kontinuierliche Anpassung
und Erweiterung der bestehenden IT-Sicherheitsdokumentation.

Vollstandiges und konsistentes Regelwerk der IT-Sicherheit.

Herr Rainer Siebert (Sicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 4:
Thema:

Beschreibung:

Ergebnis:

Ansprechpartner:

IT-Outsourcing

Unterstitzung der Verantwortlichen im IT-Sicherheitsmanagement im Rahmen
eines umfangreichen IT-Outsourcing Projekts, einschliellich der Erstellung von
Ausschreibungsunterlagen, Definition eines Anforderungskatalogs bzgl. IT-
Sicherheit, Erarbeitung und Festlegung detaillierter Sicherheitsvorgaben fiir den
ausgewahlten Outsourcing-Partner und der Schnittstellenprozesse in
Abstimmung mit dem Dienstleister unter Berlcksichtigung der BaFin -
Anforderungen.

Integration des IT-Outsourcingpartners in die IT-Sicherheits- und
Kontrollprozesse der Bank.

Herr Rainer Siebert (Sicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 5:
Thema: Physikalische Sicherheit der IT- und Technikraume

Erstellung eines Gutachtens bezlglich der physikalischen Sicherheit der IT-

e und Technikraume.

Ergebnis: Gutachten

Ansprechpartner: Herr Rainer Siebert (Sicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 6:
Thema: IT-Sicherheitskonzept

Erstellung eines IT-Sicherheitskonzepts und einer Checkliste fiir die
Beschreibung: Entwicklung sicherer Anwendungen in der NORD/LB in Anlehnung an die
Common Criteria, adaptiert an die Schutzziele der NORD/LB.

Ergebnis: Dokumentiertes Sicherheitskonzept zur Anwendungsentwicklung.

Ansprechpartner: Herr Rainer Siebert (Sicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®
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PROJEKT 7:
Thema: IT-Security Audit

Durchfiihrung von IT-Security Audits in der Bank. Kontinuierliche Unterstltzung
im IT-Sicherheitsmanagement bei der Umsetzung und Uberpriifung der IT-

Beschreibung: Sicherheitsvorgaben in der NORD/LB mit Analyse und Bewertung von Risiken
und Schwachstellen im Bereich der physischen, organisatorischen und
technischen Sicherheit.

Beseitigung von Schwachstellen und stete Optimierung der IT-

Ergebnis:
9 Sicherheitsprozesse.

Ansprechpartner: Herr Rainer Siebert (Sicherheitsbeauftragter)

Security Assist - Die Sicherheitsarchitekten®



